Razbijanje Barijera

Kriticha Uloga Javnog-Privatnog Partnerstva u
Borbi Protiv Pandemije Sajber Kriminala

Michael Roberts - 7 Novembar 2024
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O Meni....

Od 1986 do 2024
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Telecom Australia

|strazitelj pri
Australijskoj] Komisiji
za Telekomunikacije
(1986-1988)

Osnivac: Xellex
Contract IT
Training (1997-
2000)

Osnivac: Stingbase/Stingforce
Javno-Privatna Inicijativa za Borbu Protiv Kriminala (2024)

mile

Osnivac: Mile2.com
Obuka 1 Sertifikacija
za Sajber
Bezbednost (2000 -
2008)

==
Rexxfield.

Osnivac: Rexxfield
Usluge Sajber
Istrage (2008-Do
Sada)

PUBLIC INTERNATIONAL CYBERCRIME
DISRUPTION ORGANIZATION

PICDO.org:
Medunarodna
Organizacija za
Suzbijanje Sajber
Kriminala (2019-Do
Sada)



Stavljanje Stvarl na Pravo Mesto

Privatni Istrazitelji Koji Kvare Ugled Drugim Privatnim Istraziteljima
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Interpolova Stogodisnjica Konferencija - 2023

BecCka Deklaracija - Generalni Sekretar Jurgen Stock

BecCka Deklaracija postavlja nasih pet prioritetnih akcija:

1. Borba protiv transnacionalnog organizovanog kriminala mora o s
postati globalni prioritet nacionalne bezbednosti INTERPOL

2. lzgradnja vecCe saradnje za suzbijanje kriminalnin aktivhosti
3. Povecano dijeljenje informacija
4. Osnazivanje policije na prvoj liniji

5. Veca ulaganja u inovacije | tehnologiju



Interpolova Stogodisnjica Konferencija - 2023

BecCka Deklaraclja - Generalni Sekretar Jurgen Stock.

»Sta lokalni policajac moZe da uradi u vezi sa kriminalcem koji je 7.000
milja daleko? Zapravo, sta najopremljenija policijska sluzba moze da
uradi u vezi sa kriminalcem koji deluje anonimno na drugom kontinentu? |
Nijedno pojedinacéno telo za sprovodenje zakona, nijedna regionalna INTERPOL
organizacija, niko ne moze sam da se nosi sa ovom eksplozijom

organizovanog kriminala.

INTERP O

Medunarodne organizovane kriminalne grupe koriste teske odnose
izmedu zemalja, koriste konflikte | koriste ¢injenicu da je ulaganje u
tehnologiju od strane organa za sprovodenje zakona znatno zaostalo
za kriminalcima.

U fragmentiranom svetu, poruka o vecoj globalnoj jedinstvenost

f grgdstavlja Izazov..."
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JUSTICE AT SCALE

Studije Slucaja:

U Kojima su mnogi medunarodni agenti za sprovodenje zakona radili
sa hama na prvom odgovoru u resavanju kriminala.

Resavanje visokog broja niskin gubitaka kriminala na velikoj skall
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"Pedofil koji prati tinejdzerke"

FBI & LAPD - Ne-aktivan slucaj u trajanju od 4 godine

Bill smo u mogucnosti da:
 |dentifikujemo pocinioca na jugu Francuske za samo 4 minuta.
» Dodatnih 10 sati rada na dokazivanju slucaja.

* Prebacimo slucaj DHS-HSI Jedinici za eksploataciju dece | francuskoj policiji.

* Ocekuje se hapsenje."”
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"Pedofil koji prati tinejdzerke"

FBI & LAPD - Ne-aktivan slucaj u trajanju od 4 godine
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Sprijeceno
samoubistvo
ucjena =

Rexxfield.
FBI Task Force |

bostonska

iurisdikciia - SEXTORTIONIST
jurisdikcija ARRESTED

H a pée nj e u G a'n I We bypassed frustrating delays with USA law

enforcement and rescued a traumatized single mother

from a heartless, manipulative, Nigerian romance
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"Sprijeceno samoubistvo”
Ucjena

FBI Task Force | bostonska jurisdikcija - Hapsenje u Ganl

Bilil smo u mogucnosti da:
* |dentiflkujemo pocinioca u Gani za samo 17 minuta.

» Koordiniramo operaciju mamca sa agentom Ganske agencije
za sajber bezbednost.

» Uhapsimo pocinioca 2023. godine.

* Presuda je u toku (minimalno 10 godina bez uslovne slobode)."
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prijeceno samoubistvo"
Jcjena .
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Povracena sredstva izgubljena u Kripto
prevari - 10BTC

USA + Nigeria
v, On-Site Investigation in Nigeria
v/ Nigerian Arrests and Pursuit
v/ US Law Enforcement Involvement
v/ Crypto Courtesy Freeze & Recovery
SS®
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Povracena sredstva izgubljena u Kripto
prevarl - 10BTC

USA + Nigeria

Bill smo u mogucnosti da:
» Zaledimo kripto kada je preslo sa nekustodijalnog novcanika za samo 24 minuta.

 |dentifikujemo tri nigerijska pocinioca.

 Radimo sa nigerijskom EFCC | Odeljenjem za kriminalisticke istrage u Juti kako bismo
vratili 9,15 BTC starijoj zrtvi.

* Udvostrucimo vrednost zrtvinog BTC-al!!
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Povracena sredstva izgubljena u Kripto
prevarl - 10BTC

USA + Nigeria

—
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Zasto su ovi slucajevi uspell

Razbijanje staklenog zida izmedu organa za sprovodenje zakona I privatnih partnera

Private
/- Extettatices
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Razbiljanje staklenog zida...

...Izmedu organa za sprovodenje zakona | privatnih partnera

Organi za sprovodenje
zakona: Autoritet | Doseg

* Moc¢ unutar jurisdikcije da sprovede
zakone, vrsi hapsenja, obezbedi naloge,
Izdaje pozive na sud

* Pristup nacionalnim | medunarodnim
obavestajnim mrezama

 MLAT i Budimpestanska 24/7 mreza

» Sposobnost koordinacije istraga velikih
razmera sa vise agencija

Privatni istrazitelji | analiticari prevara:
Efikasnost | Agilnost

*Specijalizovani za ciljana podrucja sa jedinstvenim vestinama
(sajber kriminal, prevare, forenzika)

*Sposobnost brzog delovanja bez birokratskih kasnjenja,
saradnja preko granica, reagovanje na nove tragove u realnom
vremenu

Cesto donose duboko, specijalizovano znanje (npr. praéenje
Kriptovaluta, socijalni inzenjering)

Zakljucak: Razbijanje ovog 'staklenog zida' omogucava svakom
sektoru da iskoristi snage drugog za efikasnije rezultate.
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Force Multipliers

The Impact of Private Specialists on Law Enforcement Productivity

Privatni specijalisti kao * Privatni specijalisti, posebno obavljanje poslednijih provera,

pojaéivaéi snage kadall ih flnanswaju Elrtve, deluju svedocenje ako je potrebno..
kao 'prvi odgovaraci

sprovodeci temeljne,

Policajci, cesto generalisti, mogu preliminarne istrage.

Imati koristi od duboke

specijalizacije privatnih Prednosti paralelne
strucnjaka. TP
rekonstrukcije:

. Mnogi Specija”sti 7a * Privatni IStrailteIJI Oba.VIjajU 'tezi
sprovodenje zakona imaju posao' | dostavljaju gotovo
nedostatak resursa i kompletne slucajeve organima
preoptereceni su brojem za sprovodenje zakona.
slucajeva.

* Uloga organa za sprovodenje

Povecanje efikasnosti: zakona postaje
pojednostavijena: verifikacija,

Rezultat: SlucCajevi reSavani sa samo 10% uobiCajenog istraznog opterecenja, sto
omogucava brza resenja bez kompromitovanja tuzilackih standarda.

STINGBASE STINGF$ZRCE

JUSTICE AT SCALE



Paralelna rekonstrukcija od privatnog ka
Javnom sektoru

Proverena strategija za brzo resavanje slucajeva

Kako to funkcionise:
* Privatni istrazitelji otkrivaju opseznu evidenciju | razvijaju dobro strukturirani izvestaj o slucaju.

* Organi za sprovodenje zakona sprovode 'paralelnu rekonstrukciju' — validiraju rad |
preduzimaju pravne akcije.

» Stedi dragoceno vreme organa za sprovodenje zakona, koje se zatim preusmerava na visoko
prioritetne akcije, kao sto su hapsenja.

» Sudska uskladenost: Sudovi zahtevaju svedocCenje organa za sprovodenje zakona, indiferentni
su prema celokupnoj istraznoj istoriji sve dok su Cinjenice tacne.

Rezultati: Brze zatvaranje sluCajeva, bolja upotreba resursa i snaznija odvracanja
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|zazovi u trenutnoj dinamicl izmedu organa za
sprovodenje zakona | privatnog sektora

"Tacke gusenja”

Prvi odgovori na zamrzavanje pranja novca:

Privatni sektor moze... ali ne moze. Javni sektor moze... ali ne radi to."

Ograniceni povratni odgovori:

Malo ili nijedno azuriranje o napretku ili ishodima od strane organa za sprovodenje zakona.
Prekomerna paznja u deljenju informacija.:

Oklijevanje u deljenju akcijskin obavestajnih podataka.

Frustracija medu pouzdanim privatnim izvorima:

Obavestajni podaci visoke kvaliteta nisu u potpunosti iskorisceni."

Uticayi:

Sporije reSavanje sluCajeva, smanjeno poverenje | propustene prilike za dublje istrage.
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Prednostl otvorene saradnje | paralelne

rekonstrukcije

‘Justice at Scale®”

Poboljsano
reSavanje Kriminala:

* Poboljsani uvidi kada su
privatni izvori Informisani

» PovecCana sposobnost
privatnih istrazitelja da
obezbede dodatnu
obavestajnu podrsku
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Efekat pojacCivaca
shage:

» SlucCajevi se reSavaju
efikasnije, omogucavajuci
organima za sprovodenje
zakona da se bave veCim
brojem slucajeva..

* Resursi organa za
sprovodenje zakona koriste
se za kljucne akclije, dok
privatni izvori obavljaju
preliminarne istrage..

Povratna veza u
realnom vremenu:

» Sposobnost brzog
prilagodavanja istraznih
pristupa

» Olaksava donosenje
informisanijih odluka |
prioritetizaciju

STINGF$ZRCE



Predlog: Mreza pouzdanih partnera za organe
za sprovodenje zakona

Odvajanje zita od kukolja...
ldentifikovanje 1 proveravanje pouzdanih partnera:

» Kriterjjumi za privatne istrazitelje, finansijske analitiCare, telekomunikacione provajdere |
drustvene platforme

* Naglasak na dokazanim rezultatima i1 poverenju kroz preporuke I iskustvo.

Usmeriti jasne kanale komunikacije:
» Postaviti oCekivanja za redovne azurirane informacije ili kontrolne tacke statusa slucaja
» Definisati sigurne kanale za deljenje obavestajnih podataka | razvoja

* Prednosti: Brzi, sveobuhvatniji odgovori na slozene zloCine
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Podrzane taCcke i1z BeCke deklaracije

Promena nacina razmisljanja

Globalna saradnja pocinje kod kuce | gradi se odatle:
* Priznatl INTERPOL-ov poziv za veCu razmenu Informacija preko granica

» Uskladiti politike prvin odgovora vase organizacije sa naglaskom Deklaracije na uklanjanje
prepreka za efikasnu komunikaciju

Osnazivanje terenskih sluzbenika | partnera:
» Qjacati ideju da terenski agenti | privatni partneri moraju imati prave alate

« Zagovarati pravovremeni protok informacija za poboljsanje odgovora na terenu
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Kretanje napred

Preporuke za politiku | praksu

Razvitl politike za integraciju privatnih izvora:

* |zraditl protokole za organe za sprovodenje zakona o angazovanju proverenih privatnih partnera

Podsticanje transparentnosti u azuriranjima statusa slucaja:

 Redovna, nesenzitivha azuriranja o napretku kako bi se privatni izvori odrzali angazovanim |
vrednovanim..

Investirati u tehnologiju za sigurno deljenje iInformacijas:
* [skoristitl napredne platforme kako bi se obezbedila sigurna | eflkasna saradnja
Dugorocni cilj:

» Stvoritl ekosistem u kojem organi za sprovodenje zakona I privatni sektor rade kao besprekorno
partnerstvo
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Zakljucak

Poziv na akciju - Reagujte na hitnost:

Suocite se sa
cinjenicama:
» Kako se sajberkriminal eskalira,

javno-privatna partnerstva
postaju kljucna

* Priznatl izazove sa kojima se
suocCavaju organi za
sprovodenje zakona, all
naglasiti vrednost saradnje
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Zavrsna poruka:

* Ujedinjen pristup ¢Ce osnaziti
sve zainteresovane strane u
borbi protiv organizovanog
sajberkriminala

* Ovo Ce doneti pravdu |
olaksanje zrtvama |
potencijalnim zrtvama; NA

SIROKOJ SKAL|

STINGF$ZRCE



Preuzmite PowerPoint

Skenirajte QR kod da posetite stranicu za preuzimanje
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